T.C.
CANAKKALE ONSEKiZ MART UNIVERSITESI
E-POSTA HIZMETLERI YONERGESI

BIRINCI BOLUM
Amac, Kapsam, Dayanak ve Tanimlar

Amac

MADDE 1- (1) Bu Yénergenin amaci; Canakkale Onsekiz Mart Universitesi tarafindan
sunulan elektronik posta hizmetlerinin planlanmasi, tahsis edilmesi, kullanilmasi, yonetilmesi,
giivenliginin saglanmasi, izlenmesi, sinirlandirilmasi, askiya alinmasi ve sonlandirilmasi ile e-
posta hesaplarinin acilmasi, kapatilmasi, silinmesi, yonlendirilmesi ve e-posta gruplarinin
olusturulmasina iliskin usul ve esaslar1 diizenlemektir.

(2) Bu Yonergenin amaci dogrultusunda; Universitenin kurumsal iletisiminin giivenli,
diizenli ve siirdiiriilebilir sekilde yiiriitiilmesi; elektronik posta hizmetlerinin Universitenin
bilgi giivenligi politikalar1 ve ilgili mevzuata uygun olarak isletilmesi; kullanicilarin e-posta
hizmetlerinden tahsis amaci ve Universitenin kurumsal ihtiyaglar1 dogrultusunda
yararlanmasinin saglanmasi; e-posta hizmetlerinde bilgi giivenligi, kisisel verilerin korunmasi,
gizlilik, biitiinliik ve erisilebilirlik ilkelerinin gozetilmesi; gorev, 6grencilik veya Universite ile
olan hukuki iliskinin sona ermesi halinde e-posta hesaplarinin zamaninda ve giivenli sekilde
kapatilmasi1 amaclanmaktadir.

Kapsam

MADDE 2- (1) Bu Yénerge; Universitenin akademik ve idari personeline, dgrencilerine,
Universite biinyesinde olusturulan kurumsal e-posta hesaplarina ve e-posta gruplarina tahsis
edilen veya kullandirilan Universiteye ait elektronik posta hizmetlerinin acilmas,
kullanilmasi, yonetilmesi, giivenliginin saglanmasi, kapatilmasi ve silinmesine iliskin usul ve
esaslar1 kapsar.

(2) Bu Yonerge, Universitenin sahip oldugu veya isletmesini yiiriittiigii @comu.edu.tr,
@ogr.comu.edu.tr ve Universite tarafindan tahsis edilen diger alan adlarina bagh elektronik
posta hizmetleri ile bu hizmetlere bagli kullanici hesaplarini kapsar.

Dayanak

MADDE 3- (1) Bu Yonerge; 2547 sayili Yiiksekdgretim Kanunu, 657 sayili Devlet
Memurlar1 Kanunu, 6698 sayili Kisisel Verilerin Korunmas: Kanunu, 5651 sayili Internet
Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla
Miicadele Edilmesi Hakkinda Kanun, 5070 sayili Elektronik Imza Kanunu, 5237 sayih Tiirk
Ceza Kanunu, Cumhurbaskanligi Dijital Doniisiim Ofisi tarafindan yayimlanan Bilgi ve
Iletisim Giivenligi Rehberi, Universitenin bilgi giivenligi, kisisel verilerin korunmasi ve



bilisim kaynaklarinin kullanimina iliskin politika ve diizenlemeler: ve ilgili diger mevzuatlar
dayanak alinarak hazirlanmustir.

Tamimlar
MADDE 4- (1) Bu Yonergede gecen;
a) Baskan: Canakkale Onsekiz Mart Universitesi Bilgi Islem Daire Baskanini,
b) BIDB: Canakkale Onsekiz Mart Universitesi Bilgi Islem Daire Baskanligi'n1,
¢) Birim: Canakkale Onsekiz Mart Universitesine bagli akademik ve idari birimleri,

¢) E-posta hesabi: Kullaniciya veya kurumsal bir yapiya elektronik posta gonderme ve
alma imkani saglayan hesabi,

d) E-posta grubu: Birden fazla e-posta adresine aym iletiyi ulastirmak amaciyla
olusturulan elektronik posta dagitim yapisini,

e) Hesap sorumlusu: Kurumsal e-posta hesabini kullanmaya yetkili ve hesabin
kullanimindan sorumlu olarak ilgili makam tarafindan bildirilen kisiyi,

f) Kisisel e-posta adresi: Universite disindaki bir hizmet saglayici tarafindan sunulan ve
kisiye ait olan elektronik posta adresini,

g) Kurumsal e-posta hesabi: Universitenin birimi, kurul, komisyonu, projesi, etkinligi,
toplulugu veya diger kurumsal olusumlar: adina olusturulan e-posta hesabini,

) Kullanic: Universite tarafindan kendisine e-posta hesabr tahsis edilen gercek kisiyi,

h) Mezun: Universitenin 6n lisans, lisans, yiiksek lisans veya doktora programlarindan
mezun olan kisiyi,

1) Personel: Universitede akademik veya idari gérev yapan Kisiyi,

i) Rektor: Canakkale Onsekiz Mart Universitesi Rektoriini,

j) Senato: Canakkale Onsekiz Mart Universitesi Senatosunu,

k) Universite: Canakkale Onsekiz Mart Universitesini,

1) Yonetici: Canakkale Onsekiz Mart Universitesine bagli akademik ve idari birimlerin
sevk ve 1daresiden sorumlu olan kisi,



IKINCI BOLUM
Temel ilkeler, Standart, Kullanim Amaci, Giivenlik, Limit

E-posta hizmetlerinin temel ilkeleri

MADDE 5- (1) Universite e-posta hizmetleri asagidaki temel ilkeler dogrultusunda

yiirtitiiliir:

a) E-posta hizmetleri tahsis amaci dogrultusunda kullanilir.

b) Kurumsal iletisimlerde Universite tarafindan tahsis edilen kurumsal e-posta adreslerinin
kullanilmasi esastir.

¢) E-posta hizmetlerinin kullaniminda bilgi giivenligi, gizlilik, biitiinlik ve erisilebilirlik
ilkelerine uyulur.

¢) Kullanic1 hesaplar kisiye 6zeldir ve bagkasina devredilemez.

d) E-posta hesaplarinin agilmasi, kullanilmasi, izlenmesi, smirlandirilmasi ve kapatilmasi
islemleri yetki, amagla sinirlilik ve 6lciiliiliik ilkelerine uygun olarak yiiriitiiliir.

e) Kullanicilarin kisisel verilerinin islenmesinde 1lgili mevzuat hiikiimlerine uyulur.

f) Universite, bilgi giivenliginin saglanmasi, hizmetin siirdiiriilebilirligi, —hukuki
yiikiimliiliiklerin yerine getirilmesi ve bilgi varliklarinin korunmasi amaciyla gerekli
teknik ve idari tedbirleri alir.

E-posta adres standardi

MADDE 6- (1) Universite tarafindan tahsis edilen e-posta adresleri, miimkiin oldugu
Olciide asagidaki standartlara gore olusturulur:

a) Akademik ve 1idari personel i¢in ad.soyad@comu.edu.tr, adsoyad@comu.edu.tr,
ikinciad.soyad@comu.edu.tr ve benzeri kurumsal adres standartlar: kullanilabilir.

b) Ogrenciler icin ogrenci numarasma dayali olarak Ogrencinumarasi@ogr.comu.edu.tr
formati esas alinir.

(2) Personel e-posta adreslerinde “@comu.edu.tr” uzantisindan oOnceki kullanici adi,
teknik ve idari gerekliliklere gore BIDB tarafindan belirlenir.

(3) ki veya daha fazla adi bulunan kisilerin e-posta adreslerinde, kisinin kurumsal
kullanimda tercih ettigi ad veya Universitenin e-posta adresi olusturma standartlar1 dikkate
alinabilir.

(4) Bu Yonergenin yiiriirliige girdigi tarihten dnce tahsis edilmis e-posta adresleri, teknik
veya idari zorunluluk bulunmadik¢a kullanilmaya devam edebilir.

(5) Aym1 kullaniciya ayni1 e-posta alan adi icerisinde birden fazla kisisel e-posta hesabi
tahsis edilmez. Teknik veya idari zorunluluklar disinda istisnalar BIDB tarafindan
degerlendirilir.



E-posta hizmetlerinin kullanim amaci

MADDE 7- (1) Universite tarafindan personel ve diger yetkili kullanicilara tahsis edilen
e-posta hesaplarmin Universitenin egitim-6gretim, arastirma, idari, bilimsel, kurumsal ve
hizmet faaliyetleriyle ilgili iletisimlerde kullanilmasi esastir.

(2) Personel, gorev ve sorumluluklar kapsaminda gerceklestirdigi kurumsal yazismalarda

kisisel e-posta adresleri yerine Universite tarafindan tahsis edilen kurumsal e-posta adreslerini
kullanir.

(3) Ogrenci e-posta hesaplarmin o6grencilik statiisii, egitim-ogretim faaliyetleri ve
Universite ile iliskili islemler kapsaminda kullanilmas: esastr.

(4) Universitenin kurumsal e-posta hesaplart; kisisel ticari faaliyetlerin yiiriitiilmesi, spam
veya istenmeyen ileti gonderilmesi, yetkisiz reklam ve tanitim faaliyetleri, hukuka aykiri
faaliyetler, Universitenin bilgi giivenligi politikalarina aykir islemler ve baskalarmnin kisisel
verilerinin veya gizli bilgilerinin yetkisiz sekilde paylasilmasi amaciyla kullanilamaz.

(5) Kurumsal e-posta hesaplarinin sahsi amaclarla (6zel iletisim, kisisel sosyal medya
hesaplar1 vb.) kullanilamaz. Ayrica kurumsal olmayan sahsi e-posta adresleri iizerinden de
kurumsal iletisim yapilamaz.

(6) Kurumsal e-posta adresleri iizerinden yiiriitiilen yazismalarda Universitenin kurumsal
bilgi varliklarinin, kisisel verilerin ve gizli bilgilerin korunmasina iliskin mevzuat ve
Universite politikalarina uyulur.

Kullanici hesabi ve parola giivenligi
MADDE 8- (1) E-posta hesabi kullaniciya 6zel olarak tahsis edilir.

(2) Kullanic1; parolasini baskalariyla paylasamaz, hesabini baskasinin kullanimina
birakamaz, parolasimi gilivenli sekilde korumakla yiikiimliidiir ve parolasmnin baskalar
tarafindan 6grenildiginden stiphelenmesi halinde derhal degistirmek ve gerekli durumlarda
BIDB’ye bildirmek zorundadir.

(3) Kullanici hesabi iizerinden gerceklestirilen islemlerde, hesabin giivenligi konusunda
gerekli tedbirleri almayan kullanicinin kusur ve sorumlulugu saklidir.

(4) Kullanici, kendisine tahsis edilen hesabin giivenligi icin Universite tarafindan
belirlenen parola, ¢ok faktorlii kimlik dogrulama ve diger giivenlik tedbirlerine uymak
zorundadir.

E-posta ekleri, kota ve kullanim limitleri

MADDE 9- (1) Gonderilecek e-posta eklerinin boyutu, giinliik veya donemsel gonderim
sayisi, kota ve diger teknik kullamim limitleri BIDB tarafindan bilgi giivenligi, sistem
kapasitesi ve hizmet siirekliligi dikkate alinarak belirlenebilir.

(2) Gonderilecek e-posta ekinin azami boyutu, mevcut sistem kapasitesi ve giivenlik
politikalar1 dogrultusunda BIDB tarafindan belirlenir ve duyurulur.
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(3) Kullanicilar, kendilerine tahsis edilen e-posta depolama alanini etkin ve verimli
kullanmakla yiikiimliidiir.

(4) Kota asimi, teknik kapasite, giivenlik politikalar1 veya hizmet siirekliligi nedeniyle
ortaya cikabilecek sorunlarda BIDB gerekli teknik ve idari tedbirleri alir.

(5) Kullanicilar, e-posta hesaplarinda bulunan ve saklanmasi zorunlu olmayan icerikleri
diizenli olarak temizlemekle sorumludur.

UCUNCU BOLUM
E-Posta Hesaplarinin Ac¢ilmasi

Akademik ve idari personel e-posta hesaplari

MADDE 10- (1) Universitede goreve baslayan akademik ve idari personel icin e-posta
hesabi, personelin Universite ile olan gorev iliskisi ve yetkili kurumsal sistemlerdeki kayitlari
esas almarak BIDB tarafindan acilir.

(2) Hesap acilmas: icin gerekli kimlik dogrulama ve yetkilendirme islemleri BIDB
tarafindan belirlenen yontemlerle gerceklestirilir.

(3) Hesap acilis1 sirasinda kullaniciya; kullanici hesabi, parola olusturma veya degistirme
yontemi, kullanim kurallari, giivenlik yiikiimliilikleri ve hesabin hangi durumlarda
kapatilabilecegi konularinda gerekli bilgilendirme yapilir.

(4) Giivenlik gerekceleriyle kullanici hesabr acilmasi veya hesap bilgilerinin
degistirilmesi islemlerinde kimlik dogrulama yapilmasi1 zorunludur.

6grenci e-posta hesaplan

MADDE 11- (1) Ogrenci e-posta hesaplari, Universitenin 6grenci bilgi sistemlerindeki
kayitlar esas alinarak miimkiin oldugu 6l¢iide otomatik olarak acilir.

(2) E-posta hesabinin acilmasi ve kullaniciya teslim edilmesi i¢in Ogrencinin kimlik
dogrulama siireclerini tamamlamis olmasi gerekir.

(3) Sistem tarafindan otomatik olarak olusturulamayan veya ozel islem gerektiren
(sonradan kayitlanma vb.) durumlarda 6grenci hesaplari icin BIDB tarafindan belirlenen hesap
acma ve kimlik dogrulama yontemleri uygulanir.

Kurumsal e-posta hesaplar

MADDE 12- (1) Universite biinyesinde yer alan fakiilte, enstitii, yiiksekokul, meslek
yiiksekokulu, boliim, koordinatorliik, kurul ve komisyon, proje, arastirma grubu, etkinlik ve
Universitenin faaliyetleriyle ilgili diger kurumsal olusumlar icin kurumsal e-posta hesabi
acilabilir.

(2) BIDB tarafindan belirtilen yontemler araciligi ile yapilmasi gerekli kurumsal e-posta
hesab1 acgilmasi taleplerinde; hesabin agik ve belirli amaci, hesabin bagh oldugu birim veya
kurumsal yapi, hesap sorumlusu ve hesabin kullanim siiresi belirtilir.
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(3) Kurumsal e-posta hesabi, ilgili birim veya yetkili makamin talebi iizerine BIDB
tarafindan acilir.

(4) Kurumsal e-posta hesabini kullanmaya yetkili kisi hesap sorumlusudur.

(5) Hesap sorumlusunun gorevinden ayrilmasi veya sorumlulugunun sona ermesi halinde,
ilgili birim tarafindan yeni hesap sorumlusu gecikmeksizin BIDB’ye bildirilir.

(6) Kurumsal e-posta hesabi, kisisel e-posta hesabi gibi bir personelin gorev siiresine bagh
degildir.
E-posta gruplan

MADDE 13- (1) Universitenin egitim-6gretim, arastirma, idari ve kurumsal faaliyetleri
kapsaminda e-posta gruplari olusturulabilir.

(2) E-posta gruplari; grup amaci, grup yoneticisi, iilye kabul ve c¢ikarma yoOntemi,
gonderim yetkileri ve gerektiginde kullanim siiresi belirlenerek olusturulur.

(3) Kurumsal e-posta gruplarmin kullanimi, spam, izinsiz toplu ileti veya Universitenin
bilgi giivenligi politikalarina aykir iletisim amaciyla gerceklestirilemez.

Misafir kullanicilar ve 31 inci madde kapsaminda gorevlendirilen 6gretim elemanlar:

MADDE 14- (1) Bilgi ve Iletisim Giivenligi tedbirleri kapsaminda misafir kullanicilara
ve 2547 sayili Yiiksekogretim Kanununun 31 inci maddesi kapsaminda ders vermek iizere
gorevlendirilen 6gretim elemanlarina e-posta hesab1 tahsis edilmez.

DORDUNCU BOLUM
E-Posta Hesaplarinin Kapatilmasi ve Silinmesi

Akademik ve idari personel hesaplariin kapatilmasi

MADDE 15- (1) Universitede gorev yapan akademik ve idari personelin; istifa, emeklilik,
naklen atanma, gorev siiresinin sona ermesi, sdzlesmenin sona ermesi, gorevden ayrilma, ilisik
kesme, vefat veya Universite ile olan hukuki ya da fiili iliskisinin sona ermesine neden olan
diger durumlarda e-posta hesab, 1lgili ayrilis veya ilisik kesme tarihi itibarryla kapatilir.

(2) Hesabin kapatilmasi, hesap iizerinden yeni e-posta gonderilmesini ve hesaba erisimi
sona erdirir.

(3) Hesabin kapatilmas: islemi, birimlerden BIDB’ye ulasan bilgi ve kayitlar
dogrultusunda gerc¢eklestirilir.

(4) Kullanicinin gérevden ayrilmasi veya ilisiginin kesilmesi halinde, Universiteye ait
bilgi ve belgelerin kisisel e-posta adreslerine aktarilmas: veya Universite disindaki hesaplara
tasinmas1, ilgili mevzuat ve Universitenin bilgi giivenligi politikalari cercevesinde
gerceklestirilir.



Emekli personel icin e-posta yonlendirme hizmeti

MADDE 16- (1) Emeklilik nedeniyle Universite ile aktif gorev iliskisi sona eren
personelin (@comu.edu.tr uzantili e-posta hesabi, emeklilik tarihi itibariyla kapatilir.

(2) Emekli personelin sahsen veya BIDB tarafindan belirlenen giivenli kimlik dogrulama
yontemleriyle talep etmesi halinde, kapatilan (@comu.edu.tr uzantili e-posta adresine
gonderilen yeni e-postalar, kisinin bildirdigi kisisel e-posta adresine yonlendirilir .

(3) Yonlendirme hizmeti; @comu.edu.tr uzantili e-posta hesabinin a¢ik tutuldugu,

Universitenin e-posta depolama hizmetinin devam ettigi veya emekli personelin Universitenin
bilisim kaynaklarina aktif kullanici olarak erismeye devam ettigi anlamina gelmez.

(4) Yonlendirme yapilacak kisisel e-posta adresi, ilgili kisinin agik talebi ve kimlik
dogrulamasi ile sisteme tanimlanir.
(5) Yonlendirme hizmetinin giivenlik, teknik, hukuki veya idari nedenlerle sona

erdirilmesi miimkiindiir.

(6) Yonlendirme islemi sirasinda Universiteye ait kurumsal iceriklerin kisisel e-posta
adreslerine aktarilmasi halinde, ilgili mevzuat ve Universitenin bilgi giivenligi politikalar
uygulanir.

6grenci hesaplarinin kapatilmasi

MADDE 17- (1) Universitede 6grenim gorenlerden, 6grencilik durumunun herhangi bir
sebeple sona ermesi halinde e-posta hesaplari ilisik kesme tarihi itibariyla kapatilir.

(2) Ogrenci e-posta hesabinin kapatilmasiyla birlikte 6grencinin e-posta hizmetine erisimi
sona erdirilir.

(3) Kapatilacak hesaplara iliskin kullanicilarin bilgilendirilmesi, teknik olarak miimkiin
oldugu odl¢ilide hesabin kapatilmasindan 6nce yapilir.

Kullanilmayan hesaplar

MADDE 18- (1) Universite ile aktif iliskisi devam ettigi halde uzun siire kullanilmayan e-
posta hesaplari, bilgi giivenligi ve sistem kaynaklarmin etkin kullanilmasi amaciyla BIDB
tarafindan periyodik olarak incelenir.

(2) Kullanilmayan hesaplar i¢in kullaniciya bilgilendirme yapilmasi, hesabin gecici olarak
pasif hale getirilmesi, yeniden dogrulama istenmesi veya gerekli goriilmesi halinde hesabin
kapatilmasi 1slemleri uygulanir.

(3) Hesabin kullanilmamasi, hesabin otomatik olarak silinecegi anlamima gelmez. Silme
islemi, hesabin hukuki ve idari statiisii, saklama yiikiimliilikleri ve Universitenin bilgi
giivenligi politikalar1 dikkate alinarak gerceklestirilir.

Hesaplarin silinmesi



MADDE 19- (1) E-posta hesabinin kapatilmasi ile hesapta bulunan verilerin silinmesi
farkli islemlerdir.

(2) Hesaplarin ve hesaplara ait verilerin silinmesi; 1lgili mevzuat, yasal saklama
yiikiimliiliikleri, Universitenin bilgi ve belge yonetimi politikalari, kisisel verilerin saklanma
stireleri, devam eden adli, 1dar1 veya hukuki siirecler ile bilgi giivenligi ve teknik gereklilikler
dikkate alinarak gerceklestirilir.

(3) Silme, yok etme veya anonim hale getirme islemleri, ilgili mevzuat ve Universitenin
kisisel veri saklama ve imha politikalarina uygun sekilde yiirtitiiliir.

(4) Hesap kapatildiktan sonra gerekli goriilen durumlarda, Universitenin is siirekliligi,
hukuki yiikiimliiliikkler1 veya kurumsal bilgi varliklarinin korunmasi amaciyla belirli veriler
yetkili kisiler tarafindan mevzuata uygun sekilde muhafaza edilir.

BESINCI BOLUM
Parola, Adres Degisikligi ve Yonlendirme

Parola degistirme ve yenileme

MADDE 20- (1) Kullanicilar e-posta parolalarin1 Universite tarafindan sunulan kimlik
dogrulama ve parola yonetim sistemleri {izerinden degistirebilir veya yenileyebilir.

(2) Parolasini unutan veya hesabina erisemeyen kullanicilarin kimlik dogrulama islemlersi,
BIDB tarafindan belirlenen giivenli yontemlerle gerceklestirilir.
E-posta adresi degisikligi

MADDE 21- (1) Personelin e-posta adresi; 1sim veya soyisim degisikligi, ciddi ve hakli
kisisel gerekce, gilivenlik gerekcesi, teknik zorunluluk veya kurumsal ihtiya¢ hallerinde
degistirilebilir.

(2) E-posta adresi degisikligi talebi, BIDB belirlenen yontemle yapilir.

(3) Ogrenci e-posta adresleri 6grenci numarasima bagli olarak olusturuldugundan, teknik
veya idari zorunluluk bulunmadik¢a degistirilmez.

E-posta yonlendirme

MADDE 22- (1) E-posta yonlendirme hizmeti, giivenlik ve kisisel verilerin korunmasi
ilkeleri cercevesinde BIDB tarafindan belirlenen kisi ve durumlarda uygulanabilir.

(2) Personelin kurumsal e-posta hesabindan kisisel e-posta hesabina otomatik
yonlendirme yapilmasi esas degildir.



(3) Emekli personel i¢cin bu Yonergenin 16. maddesine gore islem yapilir.

(4) Kurumsal e-posta hesabina gelen iletilerin kisisel e-posta adreslerine otomatik olarak
yonlendirilmesi, Universitenin bilgi giivenligi politikalarmna ve ilgili mevzuata aykir1 sekilde
gerceklestirilemez.

ALTINCI BOLUM
Bilgi Giivenligi, Denetim ve Erisim
Bilgi giivenligi
MADDE 23- (1) E-posta hizmetlerinin giivenliginin saglanmas: amaciyla BIDB
tarafindan kimlik dogrulama, erisim kontrolii, zararli yazilim ve spam filtreleme, giivenlik

loglarinin tutulmasi, yedekleme, giivenlik olaylarinin izlenmesi, gerektiginde ¢ok faktorlii
kimlik dogrulama ve diger teknik ve idari giivenlik tedbirleri uygulanabilir.

(2) Kullanicilar, Universitenin bilgi giivenligi politikalarma ve BIDB tarafindan
yayimlanan giivenlik duyurularina uymak zorundadir.

E-posta sistemlerinin izlenmesi ve denetlenmesi

MADDE 24- (1) Kurumsal e-posta sistemlerinin izlenmesi ve denetlenmesine iliskin usul
ve esaslar, Universite Bilgi Giivenligi Yonetim Sistemi kapsamindaki “E-Posta Sistemlerinin
Izlenmesi ve Denetlenmesi Politikas1” nda diizenlenmistir. Bu kapsamda yiiriitiilecek tim
islemler anilan Politika hiikiimlerine uygun olarak gerceklestirilir.

E-posta hizmetinin gecici olarak durdurulmasi

MADDE 25- (1) BIDB:; ciddi giivenlik tehdidi, zararli yazilim veya spam saldirisi, hesap
ele gecirilmesi, hizmetin giivenligini veya stirekliligini tehdit eden teknik ariza, mevzuata
aykir1 kullamm veya Universitenin bilgi varliklarina yonelik tehdit hallerinde ilgili e-posta
hesabin1 veya gerektiginde e-posta hizmetinin bir boliimiinii gec¢ici olarak sinirlandirabilir
veya durdurabilir.

(2) Acil giivenlik durumlarinda 6nceden bildirim yapilmaksizin gerekli teknik tedbirler
alinabilir.

(3) Tedbirin uygulanmasma neden olan durum ortadan kalktiginda, hesabin yeniden
kullanima a¢ilmasi degerlendirilir.
YEDINCI BOLUM

Kullanicilarin ve Universitenin Sorumluluklar:

Kullanicilarin sorumluluklanr

MADDE 26- (1) Kullanicilar; kendilerine tahsis edilen hesabi giivenli sekilde kullanmak,
kullanict ad1 ve parolalarini korumak, hesabmi baskasina kullandirmamak, hesabi iizerinden
gerceklestirilen siipheli faaliyetleri derhal bildirmek, Universitenin bilgi giivenligi
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politikalarina uymak, e-posta hizmetini hukuka ve Universitenin kurumsal diizenlemelerine
uygun Kkullanmak, baskalarma ait kisisel verileri ve gizli bilgiler1 yetkisiz sekilde
paylasmamak, e-posta hesabini spam, dolandiricilik, kotii amagh yazilim yayma veya benzeri
hukuka aykir1 faaliyetlerde kullanmamak, gorev veya Ogrencilik iliskisinin sona ermesi
halinde Universiteye ait bilgi ve belgeleri kisisel hesaplarina aktarmamakla yiikiimliidiir.

(2) Kullanicilarin e-posta hesabi iizerinden gerceklestirdikleri islemlerden dogan
sorumluluk, kullanicinin kusuru ve ilgili mevzuat hiikiimleri ¢ercevesinde degerlendirilir.

(3) Kurumsal e-posta hesaplarinda bulunan e-posta iletileri, ekleri ve kullanici tarafindan
olusturulan diger verilerin korunmasi ve ihtiya¢ duyulmasi halinde yedeklenmesi sorumlulugu
oncelikle hesap sahibine aittir. Kullanicilar, kendileri acisindan 6nem arz eden e-posta ve
eklerini uygun yontemlerle yedeklemekle yiikiimliidiir.

Kurumsal hesap sorumlularmin yiikiimliiliikleri

MADDE 27- (1) Kurumsal e-posta hesabt sorumlulari; hesabin tahsis amaci
dogrultusunda kullanilmasini saglamak, gorevden ayrilan veya sorumlulugu sona eren kisilerin
yerine yeni hesap sorumlusunun belirlenmesini ilgili birime bildirmek ve hesabin amaci
ortadan kalktiginda hesabin kapatilmasi i¢in talepte bulunmakla yilikiimliidiir.

(2) Kurumsal e-posta hesabi sorumlusu, hesabin tiim iceriklerinden otomatik olarak
sorumlu tutulamaz. Sorumluluk, kisinin kendi kusuru, yetkisi ve gerceklestirdigi islemler
cer¢evesinde degerlendirilir.

(3) Kurumsal e-posta hesabi sorumlular ile bu hesabi kullanma yetkisine sahip kisiler, bu
Yonergenin 26 nc1 maddesinde diizenlenen kullanic yiikiimliiliiklerine uymakla yiikiimliidiir.

Universitenin sorumluluklar

MADDE 28- (1) Universite, e-posta hizmetlerinin giivenli, siirdiiriilebilir ve mevzuata
uygun sekilde yiiriitiilmesi 1¢in makul ve gerekli teknik ve 1dari tedbirleri alir.

(2) E-posta hizmetlerinde planli bakim, teknik ariza, siber saldiri, dogal afet, enerji veya
iletisim altyapisi kesintisi, ii¢lincii taraf hizmet saglayict kaynakli kesinti, zorunlu giivenlik
tedbirleri veya diger miicbir ya da teknik sebepler nedeniyle gecici kesintiler yasanabilir.

(3) Universite, gerekli tedbirleri almakla birlikte internet ve elektronik posta hizmetlerinin
kesintisiz ve hatasiz calisacagini garanti etmez.

(4) Universite; bilgi giivenligi, hizmet siirekliligi, sistem yonetimi veya teknik
gereklilikler kapsaminda yedekleme, bakim, arsivleme, sistem tasima veya benzeri islemler
gerceklestirebilir. Ancak bu islemler, kullanicilarin kisisel veri yedekleme yiikiimliiliigiinii
ortadan kaldirmaz ve kullanicilara belirli bir siireyle veri saklama veya geri yiikkleme hizmeti
sunuldugu seklinde yorumlanamaz.

(5) Universite, kendi kusuru disinda meydana gelen teknik ariza, veri kayb: veya hizmet
kesintilerinden ilgili mevzuat hiikiimleri cer¢evesinde sorumlu tutulamaz.
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(6) Kullanicinin yedekleme yiikiimliiliigiinii yerine getirmemesi, saklama siiresinin
dolmasi, hesap kapatilmasi, teknik ariza, bakim calismasi, sistem degisikligi, kullanici
islemler1 veya diger nedenlerle olusabilecek e-posta, ek dosya veya diger veri kayiplarindan
Universite sorumlu tutulamaz.

SEKIZINCI BOLUM
Cesitli ve Son Hiikiimler

Ihlaller

MADDE 29- (1) Bu Yonerge hiikiimlerine aykiri kullanimin tespit edilmesi halinde;
kullanictya uyart yapilir, hesap gecici olarak smirlandirilabilir, hesap gecici veya siirekli
olarak kapatilabilir veya olaymn niteligine gore ilgili idari ya da adli mercilere bildirim
yapilabilir.

(2) Personel ve 6grenciler hakkinda gerceklestirilecek islemlerde ilgili mevzuat hiikiimleri
uygulanir.

(3) Hesabin gecici olarak kapatilmasi veya smirlandirilmasi, ilgili kisi hakkinda ayrica
disiplin veya adli islem yapilmasina engel degildir.
Diizenleme yetKisi

MADDE 30- (1) Bu Yonergenin uygulanmasina iliskin teknik usul ve esaslar, BIDB
tarafindan hazirlanir.

(2) Teknik kullanim limitleri, kota miktarlari, parola kurallari, giivenlik standartlari, e-
posta adresi olusturma usulleri ve benzeri teknik hususlar, bu Yonergeye aykiri olmamak
kaydiyla BIDB tarafindan belirlenir.

Yiirirlikten kaldirma

MADDE 31- (1) Bu Yoénergenin yiirtirliige girmesiyle birlikte, Canakkale Onsekiz Mart
Universitesi Senatosunun 09.12.2021 tarihli ve 23/05 sayili kararryla kabul edilen E-Posta
Yonergesi yiiriirliikten kaldirilmistir.

Yiriarlik

MADDE 32- (1) Bu Yoénerge, Canakkale Onsekiz Mart Universitesi Senatosu tarafindan
kabul edildigi tarihte yiiriirliige girer.
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Yiiriitme

MADDE 33- (1) Bu Yonerge hiikiimlerini Canakkale Onsekiz Mart Universitesi Rektorii
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