T.C.
CANAKKALE ONSEKiZ MART UNIVERSITESI
BIiLGI VE iLETiSIM GUVENLIiIGIi KOMiSYONU YONERGESI

BIiRINCi BOLUM
Amag, Kapsam, Dayanak, Tanmimlar

Amacg

MADDE 1 - (1) Bu Yonerge’nin amaci; bilgi giivenligi risklerinin azaltilmasi,
ortadan kaldirilmas1 ve Ozellikle varligin gizliligi, bitiinliigi veya erisilebilirligi
bozuldugunda milli giivenligi tehdit edebilecek veya kamu diizeninin bozulmasina yol
acabilecek Kritik bilgi/verinin giivenliginin saglanmasi i¢in asgari giivenlik tedbirlerinin
belirlenmesi ve belirlenen tedbirlerin uygulanmasi i¢in faaliyet gosterecek Komisyonun
kurulus ve calismasina iliskin usul ve esaslar1 belirlemektir.

Kapsam

MADDE 2 - (1) Bu Yénerge, Canakkale Onsekiz Mart Universitesi Bilgi ve iletisgim
Giivenligi Komisyonunun kurulusu ile ¢calismasina iligskin usul ve esaslara iligkin diizenlemeleri
kapsar.

Dayanak

MADDE 3 - (1) Bu Yonerge hazirlanmasinda; 2547 sayili Kanunun 14. Maddesi ve
T.C. Cumhurbagkanligi Dijital Doniistim Ofisi Bagkanligi’nin 10.07.2020 tarih ve 2020/1.0
siiriim no.lu Bilgi ve Iletisim Giivenligi Rehberi’ne dayamlarak hazirlanmgtir.

Tammlar
MADDE 4 - (1) Bu Ydonerge’de gegen;

a) Bagimsiz Dis Degerlendirme Kuruluslari: Yurt iginde veya yurt disinda dis
degerlendirme ve faaliyetleri gosteren kurum ve kuruluslari,

b) Bilgi Giivenligi Yoneticisi: Bilgi Islem Daire Baskanligindan sorumlu Rektdr
Yardimcisini,

c) Bilgi Sistemleri Yéneticisi: Universitede bilgi sistemlerinin yénetiminden sorumlu
Bilgi islem Daire Baskanini,

¢) Bilgi ve Iletisim Giivenligi Sistemi: Universitenin bilgi ve iletisim giivenligi rehberi
standartlar1 ile uyumlu bilgi ve iletisim giivenligi siireglerinin tam olarak yerine
getirilmesi i¢in yapilan tiim planl ve sistemli iglemleri,

d) Birim: Universitede bulunan ve kurulacak akademik ve idari her bir birimi,

e) Birim Varlik Grubu Koordinatorii: Rehber uygulama siirecini ilgili birimde koordine
eden personeli

f) Dis Denetim Personeli: Rehber uygulama siirecinin ve giivenlik tedbirlerinin
Universitede uygulanip uygulanmadigimi denetleyen iiciincii taraf denetgileri,

g) Dis Denetim Personeli: Sistem uygulama siirecinin ve giivenlik tedbirlerinin
Universitede uygulanip uygulanmadigini denetleyen iigiincii taraf denetgileri,



g) Dis Paydas: Universite disindan bilgi ve iletisi giivenligi faaliyetleri ile ilgili faaliyetlere
katilim saglayan herkesi,

h) i¢ Denetci: Universitede i¢ denetimi gerceklestiren personeli,

1) I¢ Paydas: Rektér, bilgi giivenligi yoneticisi, bilgi sistemleri ydneticisi, i¢ denetci, ilgili
birim yoneticileri, ilgili birim uzman personeli, varlik grubu koordinatdriind,

i) 1lgili Birim Uzman Personelleri: Rehber uygulama siirecinde yer alan asamalar
gerceklestirme hususunda sorumluluk alacak birim personelini,

j) [Ilgili Birim Yéneticileri: Universitede, rehber uygulama siirecinde yer alan asamalari
gerceklestirme hususunda sorumluluk alacak birim yoneticilerini (Dekan/Fakiilte
Sekreteri, Daire Baskani, Koordinatorler, Yiiksekokul-MY O-Enstitli Miidiirii/sekreteri,
Aragtirma ve Uygulama Merkezi/TTO Miidiirii/Hastaneler Bagmiidiirti),

k) Komisyon: Canakkale Onsekiz Mart Universitesi Bilgi ve Iletisim Giivenligi
Komisyonunu,

I) Koordinasyon Birimi: Bilgi islem Daire Baskanligini,

m) Kurumsal SOME Yéneticisi: Universitede bulunan siber olaylara miidahale ekibinin
yOneticisini,

n) Rehber : T.C. Cumhurbaskanligi Dijital Déniisiim Ofisi Baskanligi’nin Bilgi ve iletigim
Giivenligi Rehberini,

0) Rektdr : Canakkale Onsekiz Mart Universitesi Rektoriinii,

o) Senato: Canakkale Onsekiz Mart Universitesi Senatosunu,

p) Universite: Canakkale Onsekiz Mart Universitesini,

r) Varlik : Elektronik ve/veya fiziksel ortamlarda yer alan; iletisim yoluyla aktarilabilen

bilgiyi igeren; Universitenin is siiregleri agisindan deger tastyan tiim bilgi ve bilgi isleme

olanaklar1, bilgiyi kullanan ve tasiyan personel ile bilgiyi barindiran fiziksel mekanlari,

s) Varlik Grubu Koordinatorii: Rehber uygulama siirecinde yer alan asamalarda bilgi
birikimine danisilan ve bu asamalar1 koordine eden tist personeli,

s) Varlik Grubu Birim Koordinatrii: Rehber uygulama siirecinde yer alan, Universitenin
ilgili birimlerinde gorevli olan, bilgi birikimine danisilan ve asamalarin1 kontrol eden
personeli,

ifade eder.

IKINCI BOLUM
Universite Bilgi ve Iletisim Giivenligi Komisyonunun Olusturulmasi, Yapisi,
Gorev, Yetki ve Sorumluluklari ile Calisma Esaslar

Komisyonun Olusturulmasi ve Yapisi

MADDE 5 - (1) Universite Bilgi ve lletisim Giivenligi Komisyonunun baskani
Rektordiir, Rektoriin bulunmadigi zamanlarda, gérevlendirecegi rektdr yardimcist komisyona
baskanlik eder.

(2) Rektor tarafindan gorevlendirilen komisyon;

a) Bilgi Islem Daire Bagkanhigindan sorumlu Rektér yardimcist (Bilgi Giivenligi

Y 6neticisi olarak),
b) Bilgi Islem Daire Baskan1 (Bilgi Sistemleri Yéneticisi),



¢) Bilgi Islem Daire Baskanliginda gorevli uzman personel (Varlik Gurubu
Koordinatorii),

¢) Universitede gorevli akademik bir personel (Bilgi ve iletisim Giivenligi Uzmani)

d) Rektoriin belirleyecegi Universite i¢ denetim personelinden olusur.

(3) Komisyon iiyelerinin gorev siiresi 2 yildir. Uyenin gorev siiresi dolmadan iiyeligin

bosalmasi halinde, yeni géreve atanan kisi kalan siireyi doldurur.

Sorumluluk Atama Matrisi
MADDE 6 - (1) Tablo 1’de Sorumluluk Atama Matrisinin rollerine iliskin kisaltmalarin
aciklamalar1 yer almaktadir
Tablo 1. Sorumluluk Atama Matrisi Rolleri Agiklamalari

Kisaltma Agiklamasi
S Sorumlu: Gorevi gergeklestiren personel
O Onaylayan: Gorevi durdurabilen, devam ettirebilen, son karar1 verebilen ve hesap
veren personel
D Danisilan: Gorev yapilmadan 6nce bilgisine bagvurulmasi gereken personel

Bilgilendirilen: Gorev yapildiktan sonra gérevin bittigi konusunda bilgilendirilen
personel

(2) Tablo 2’de roller; ilgili personelin iistlendigi veya o kisiye atanan gérev olarak ifade
edilmektedir. Alt siiregler dogrultusunda gerceklestirilecek calismalar ise faaliyet olarak
tamimlanmakta olup, her bir roliin faaliyetler 6zelinde tamimlanan sorumluluk ve yetki
alanlar1 yer almaktadir.

Tablo 2. Bilgi ve Iletisim Giivenligi Komisyonu igin
Sorumluluk Atama Matrisi
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Komisyonun gorev, yetki ve sorumluluklar::

MADDE 7 - (1) T.C. Cumhurbaskanlig1 Dijital Doniisiim Ofisinin yayinladig: Bilgi ve
[letisim Giivenligi Rehberi'ne uygunlugunun degerlendirilmesi, izlenmesi ve planlanmasi
amactyla Universitenin bilgi ve iletisim giivenligi sistemini kurmak ve yiiriitmek,

(2) Rehberin  Universiteye o6zgii uygulanabilir maddelerini tespit etmek ve

degerlendirmesini yapmak,

(3) Bilgi ve iletisim giivenligi sistemi kapsamindaki ¢alismalar1 Rehber ¢ercevesinde
yiiriiterek senatoya sunmak,

(4) Kurumsal denetim programi igin gerekli hazirliklart yapmak, siiregle ilgili i¢ ve dis
paydaslar bilgilendirmek,

(5) Universite bilgi ve iletisim giivenligi sisteminin birimler diizeyinde kurulmas,
stirdiiriilmesi ve iyilestirilmesi i¢in gerekli koordinasyonu saglamak ve oneriler gelistirmek,

(6) Birimlerde bilgi ve iletisim giivenligi sistemine yonelik yiiriitiilen/yapilacak
caligmalara gerekli destegi saglamak, gerekli goriilen durumlarda birimler biinyesinde bilgi ve
iletisim giivenligi ekibi olusturulmasi karari alarak olusturulan ekibe komisyon {iyeleri
arasindan lider tayin etmek, ekiplerin ¢alisma usul ve esaslarini belirlemek,

(7) Bilgi ve iletisim giivenligi sisteminin uygulanmasinda katilimciliga, kaynaklar
etkin ve verimli kullanmaya, siirecleri iyilestirmeye dayali bir kurum kiltiriniin
gelistirilmesini ve yayginlasmasini saglamak,

(8) Bilgi ve iletisim giivenligi sisteminin etkinligini artirici politikalar belirlemek ve
uygulamaya yonelik kararlar almak,

(9) Bilgi ve iletisim giivenligi sistemi kapsaminda yapilan inceleme, arastirma, denetim
faaliyetleri sonucu veya dis denetim personeli tarafindan yapilan denetimde tespit edilen
uygunsuzluklara iliskin diizeltici/iyilestirici  kararlar1 almak, uygulamalara iliskin
degerlendirmelerde bulunmak, kurumsal denetimin planlandig: sekilde yapilmasi i¢in gerekli
kaynaklar1 saglamak ve sonuglarini izlemek,



Cahisma Esaslan

MADDE 8 — (1) Komisyon, Baskanin belirleyecegi tarihlerde ve ¢agrisi iizerine yilda
en az bir kez toplanir. Baskan veya iiyeler olagan toplantilar disinda olaganiistii giindem ile her
zaman toplant1 isteyebilir. Komisyon faaliyetlerinin ilgili birim yoneticileri tarafindan
yiiriitiilmesi esastir. ilgili birim yoneticileri tarafindan yapilan calismalar ve sonugclari
komisyona rapor halinde sunulur. Komisyon, sunulan raporlari niteligine gore karar almak veya
Senatoya sunmak suretiyle degerlendirir.

(2) Komisyon asagida belirtilen esaslar dogrultusunda ¢alisir:

a) Olagan toplantilarin giindemi yeri ve tarihi Komisyon Baskani tarafindan belirlenir.

b) Tiim duyuru ve yazismalar Bilgi islem Daire Baskanlig1 tarafindan yapilir.

c) Komisyon, liye tam sayisinin salt cogunluguyla toplanir ve toplantiya katilanlarin
oy ¢oklugu ile karar alir. Oylarin esit olmas1 durumunda baskanin oyu yoniinde karar
alinmis sayilir.

¢) Komisyonun ofis, personel destek, danismanlik ve egitim hizmetleri, Bilgi Islem

Daire Baskanlig1 tarafindan yiiriitiiliir.

UCUNCU BOLUM
Koordinasyon Birimi Gorev ve Sorumluluklari

MADDE 9 - (1) Koordinasyon Birimi, Universite Bilgi islem Daire Baskanlig1’dir.
Koordinasyon Biriminin gorevleri sunlardir:

a) Universitede bilgi ve iletisim giivenligi sistemine gore komisyon tarafindan alinan
kararlarin uygulanmasini saglamak,

b) Mevcut is siireglerinin tespiti, izlenmesi ve iyilestirilmesini saglamak,

c) Bilgi ve iletisim giivenligi sistemlerine yonelik belge altyapisini olusturmak,

¢) Bilgi ve iletisim giivenligi komisyonu tarafindan belirlenen usul ve esaslar
cergevesinde alinan kararlara iliskin yiiriitiilecek ¢aligsmalar1 yapmak,

d) Universite genelinde bilgi ve veri giivenligi ile ilgili koordinasyonu saglamak,
planlama-programlama yapmak, bilgi ve iletisim giivenligi komisyonuna destek saglayarak,
stireclerin uygulanmasi hizmetlerini sunmaktir.

DORDUNCU BOLUM
Bilgi ve Iletisim Giivenligi Sistemi Uygulama Siireci

MADDE 10 - (1) Uygulama Siireci Sekil 1°de gosterildigi gibi planlama, uygulama,

kontrol etme ve 6nlem alma ile degisiklik yonetimi alt siire¢lerinden olusmaktadir.

(a) Planlama:

1) Varlik gruplarinin belirlenmesi,

2) Varlik gruplarinin kritiklik derecelendirmesinin belirlenmesi,

3) Varlik gruplarinin mevcut durumunun analizi ve bosluk analizinin yapilmasi,

4) Sistem uygulama yol haritasinin hazirlanmasi faaliyetleri yiiriitiiliir.

(b) Uygulama:



1) Tedbirlerin uygulanmasi,

(c) Kontrol etme ve énlem alma:

1) Sistem uygulama yol haritasinin izlenmesi ve kontrol edilmesi,
2) Bilgi ve iletisim giivenligi denetiminin yapilmasi,

(¢) Degisiklik Yonetimi:

1) Bilgi ve iletisim giivenligi sistemi degisikliklerinin yonetilmesi,
2) Varlik gruplarinin degisikliklerinin yonetilmesi,

Sekil 1: Bilgi ve Iletisim Giivenligi Sistemi Uygulama Siireci gorseli
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BESINCi BOLUM
Denetim Siireci ile Denetim Raporunun Kapsami ve Takvimi

MADDE 11 — (1) Universite Bilgi ve Iletisim Giivenligi Komisyonu, Bilgi islem Daire
Bagkanliginin koordinasyonunda yillik olarak bir denetim siireci yiiriitlir, siire¢ sonunda
denetim raporunu, Universitenin bilgi ve iletisim giivenligi iyilestirmelerini de igerecek sekilde,
hazirlar.

MADDE 12 — (1) Denetimin, birim diizeyinde yapilmasi durumunda degerlendirme
konulari, bilgi ve iletisim giivenligi sistemi ile sinirlidir.

Bilgi ve Iletisim Giivenligi Sistemi Olusturma Cahsmalarn Kapsamindaki
Harcamalar

MADDE 13 - (1) Bu Yonerge kapsaminda, iiniversite tarafindan gergeklestirilecek

caligmalara iliskin her tiirlii harcama, tiniversitenin biitcesine ilgili konuda tahsis edilecek
Odenekle karsilanir.

ALTINCI BOLUM
Cesitli ve Son Hiikiimler

Hiikiim Bulunmayan Haller
MADDE 14 - (1) Bu Yonerge’de hiikiim bulunmamasi halinde T.C. Cumhurbagkanligi
Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi ve ilgili mevzuat hiikiimleri uygulanr.

Yiiriirlik
MADDE 15 - (1) Bu Yonerge, Senatoda kabul edildigi tarihte yiiriirliige girer.

Yiiriitme
MADDE 16 - (1) Bu Yonerge hiikiimlerini Canakkale Onsekiz Mart Universitesi
Rektorii yliriitiir.

EK: Universite Bilgi ve Iletisim Giivenligi Sistemi Organizasyon Yapisi

Universitenin En Ust Diizev Yoneticisi

KOMISYON Bilgi islem Daire Bagkanhg

(Bilgi Glivenligi Yoneticisi, Bilgi
Sistemleri Yoneticisi, I¢ Denetgi, Tlgili
Birim Yoneticileri )

Tlgili Birim Uzman Personeli




